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atsec bei Datenschutzfachtagung 
vertreten
Informationssicherheit ist 
gerade im Bankensektor ein 
wichtiges Thema. Der Ban-
kenfachverband, die Ver-
einigung der Kreditban-
ken in Deutschland, lud im 
September 2010 nach Ber-
lin zur Fachtagung „Daten-
schutz“ ein. Peter Wimmer, 
COO von atsec Deutschland, 
hielt dort den Vortrag „Zer-
tifizierung von Informations-
sicherheits-Management-
Systemen (ISMS) nach ISO 
27001“. Er betonte darin die 
Notwendigkeit, die Balance 
zwischen Compliance-Anfor-
derungen und verfügbaren 
Ressourcen zu finden. Wich-
tig sei in diesem Bereich die 
Entwicklung schlanker Lö-
sungen, trotz hoher Komple-
xität. Ohne Risikomanage-
ment sind keine fundierten 
Entscheidungen möglich, wo 
reelle Gefahren abzuwehren 
sind und wo Restrisiken ak-
zeptiert werden können.

Die 56 Kreditbanken des 
Bankenfachverbandes finan­
zieren privaten Konsum und 
gewerbliche Investitionen, 
darunter vor allem Kraftfahr-
zeuge. Der Verband vertritt 
die Interessen seiner Mitglie-
der gegenüber Politik, Ban-
kenaufsicht, Verbraucher-
schutz und der Öffentlich-
keit.

Vier IEEE-Schutzprofile für Multifunktionsdrucker von atsec evaluiert

Sicherheitsrisiko Bürodru-
cker? Die Möglichkeiten ei-
nes Multifunktionsgerätes, 
das im Büroalltag zum Dru-
cken, Scannen, Kopieren 
und Faxen eingesetzt wird, 
sind weitaus vielfältiger als 
vermutet. Je nach Bauart 
verfügen diese Geräte über 
eindrucksvolle Funktionen, 
wie beispielsweise das Spei-
chern und sichere Ausdru-
cken vertraulicher Schrift-
stücke, die vorher per Mail 
oder Druckauftrag an den 
Drucker gesendet wurden. 
Die Autorisierung erfolgt 
am Gerät durch eine Pass-
wort- oder PIN-Eingabe. Die-
ser Multifunktionsdrucker ist 
also Druck-, Mail- und FTP-
Server in einem, der insbe-

sondere vertrauliche Doku-
mente auf einer Festplatte 
zwischenspeichert, und so-
mit äußert angreifbar ist.

Angesichts dieser Proble-
matik entwickelte das In-
stitute of Electrical and​ 
Electronics Engineers (IEEE) 
in Zusammenarbeit mit 
Sponsoren aus dem Kreis 
der Druckerhersteller soge-
nannte Schutzprofile. Diese 
definieren die Sicherheits-
anforderungen an ein sol-
ches Multifunktionsgerät in 
unterschiedlichsten Umge-
bungen. Durch die Beteili-
gung aller großen Herstel-
ler entstanden sinnvolle und 
vor allem von der Industrie 
akzeptierte Sicherheitsstan-

dards in Bezug auf Funktio-
nalität und Vertrauenswür-
digkeit der Drucker. Diese 
Standards berücksichtigen 
alle Aspekte der IT-Sicher-
heit, wie  Authentifizierung, 
Autorisierung, Geheimhal-
tung, Datenschutz, Integ-
rität, Gerätemanagement, 
physikalische Sicherheit und 
Informationssicherheit.

Alle vier dieser Schutzprofi-
le, auch PPs (Protection Pro-
files) genannt, wurden nun 
von atsec im Auftrag der IE-
EE evaluiert. Durch seine 
Akkreditierung beim Bun-
desamt für Sicherheit in der 
Informationstechnik (BSI), 
der amerikanischen NIAP 
CCEVS sowie der schwedi-

schen CSEC war atsec für 
diese Aufgabe prädestiniert.

Für den sicherheitsbewuss-
ten Verbraucher bedeutet 
dies, dass ihm die Anschaf-
fung eines nach diesen Stan-
dards qualifizierten Multi-
funktionsgeräts die größt-
mögliche Sicherheit für sei-
ne Daten bietet.

Alljährlich findet in San Jo-
se, Kalifornien, die MilCom 
(Military Communications), 
die wichtigste internatio-
nale Messe für Militärkom-
munikation, statt. Auch die-
ses Jahr beteiligte sich atsec 
wieder mit einem gut be-
suchten Stand. 

Unter anderem führten wir 
zukunftsweisende Gesprä-
che mit Vertretern der AF-
CEA (Armed Forces Com-
munications and Electro-
nics Association). Dies ist 
eine internationale Verei-
nigung von Fachleuten aus 
Staat, Militär, Sicherheits-
behörden, Industrie, Wirt-
schaft und Wissenschaft, 
die sich mit den Themen-
bereichen Kommunikation, 
Information, Elektronik und 
Sensorik im Bereich militä-
rischer und sicherheitsrele-
vanter Anwendungsfelder 
beschäftigt. 

atsec entschloss sich zu ei-
ner Mitgliedschaft in der AF-
CEA. Auf der internationalen 
Plattform mit über 35.000 
Mitgliedern besteht die Ge-
legenheit zu intensivem Ge-
dankenaustausch und Kon-
takten zu Fachkollegen in 
aller Welt. Die Präsenz auf 
diesem Marktsegment stellt 
einen wichtigen Schritt für 
zukünftige Zusammenarbeit 
dar.

MilCom 2010 und AFCEA



atsec bei der ICCC-Konferenz

Die Zukunft der Common Criteria (CC) als dem Regelwerk zur Beurteilung der Si-
cherheit von IT-Produkten ist das Thema der alljährlichen, internationalen ICCC-
Konferenz, die Ende September an der türkischen Riviera in Antalya stattfand.

atsec war als eines der führenden Prüflabors weltweit mit einer prominenten De-
legation vertreten, die die gesamte Geschäftsführung und alle Leiter der Prüfstel-
len aus Deutschland, USA und Schweden umfasste. Insgesamt wurden knapp 300 
Teilnehmer aus 25 Nationen gezählt. Die stärksten Delegationen kamen dabei ne-
ben der gastgebenden Türkei aus den USA, Deutschland, China, Japan, Frankreich, 
Südkorea, Spanien und Schweden und zeigen damit, wo die Anwendung der CC 
besonders intensiv betrieben und beobachtet wird.

Ein zentrales Thema der Konferenz waren dieses Mal die Bildung von Communi-
ties, d.h. Interessensgruppen, die zusammenarbeiten, um für bestimmte Produkt-
typen gemeinsame Sicherheitsanforderungen zu formulieren. Diese Zusammenar-
beit existiert im Spezialbereich der Chipkarten schon lange auf europäischer Ebene. 
atsec hat entscheidend mitgeholfen, eine internationale Community für Betriebs-
systeme zu schaffen; dies wurde im Rahmen des BSI-Projektes zur Definition ei-
nes Schutzprofils für Betriebssysteme (OSPP) verwirklicht. Im Rahmen dieses Pro-
jektes haben atsec und das BSI auch grundlegende Neuerungen für Schutzprofile 
erarbeitet, die ein weiteres wichtiges Thema der Konferenz waren. Durch die fle-
xible Struktur des OSPP-Schutzprofils mit einer vorgeschriebenen Grundfunktio-
nalität und einer Reihe optionaler Zusatzfunktionen wurde erst die Möglichkeit für 
die Communities geschaffen, über einen Minimalkonsens hinaus gehende Spezi-
fikationen für die Sicherheit von IT-Produkten zu definieren.

Mit der Bildung produkt–
spezifischer Interessen-
gruppen und der daraus 
folgenden Definition von 
Schutzprofilen und Hand-
reichungen für die Prüfung 

dieser Produkte wollen einige Zertifizierungsbehörden, insbesondere die der USA, 
offenbar auch gegen die Qualitätsprobleme in ihren eigenen Reihen vorgehen. Lei-
der wird dabei die Kritik an einzelnen Evaluationen zum Teil als generelle Kritik an 
den CC missverstanden. „Unfortunately, there are not enough atsecs in this world“ 
fasste ein bekannter Konferenzteilnehmer seine Erfahrung mit Evaluierungspro-
blemen durch mangelnde Expertise zusammen. Schön für uns! 

Allerdings wird es für atsec noch einiger Überzeugungsarbeit bedürfen, um die in-
ternationale Gemeinschaft von einigen drohenden Irrwegen zur besseren Vergleich-
barkeit von Evaluierungen abzubringen: IT-Sicherheit kann niemals alleine durch 
das sture Abhaken von Checklisten erreicht werden. „Messbar, aber irrelevant“ kann 
nicht der Ersatz für eine fundierte Analyse sein. atsec zeigt immer wieder, dass 
solche Analysen effizient machbar sind, aber ohne Expertise geht es eben nicht.

Gerald Krummeck
Prüfstellenleiter atsec
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Einem Ruf der IBM Guide Share-
Usergroup folgte atsecs Sicher-
heitsspezialist Andreas Siegert 
nach Whittlebury Hall, Eng-
land, um über die Anwendung 
des PCI Data Security Standards 
auf Großrechnern zu referieren.

Die PCI DSS-Anforderungen 
der Kreditkartenindustrie pas-
sen auf typische Windows- und 
UNIX-Systeme. Trifft ein PCI-Au-
ditor (QSA) bei einer Prüfung 
ohne entsprechendes Hinter-
grundwissen auf Mainframes, 
wird er mit  diversen Schwie-
rigkeiten konfrontiert. Aus die-
sem Grund entwickelte atsec 
mit IBM ein Whitepaper (www.
atsec.com/us/pci-lcs.html), auf 
das Siegert als einer der Au-
toren im Speziellen einging. 
Im Vordergrund seines Vor-
trags standen die wichtigsten 
Schlüsselpunkte, in denen sich 
der Umgang mit Mainframes 
vom Umfeld kleinerer Server 
unterscheidet, etwa die Anfor-
derungen für die Implementie-
rung multipler Funktionen und 
die Integritätsprüfung von Sys-
temdateien, und wie sich die-
se auf Mainframes bezogen um-
setzen lassen.

atsec it security blog
Verfolgen Sie brandaktuell Dis-
kussionen und Erlebnisse unse-
rer Mitarbeiter auf
http://atsec-information-security.
blogspot.com
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PCI und Mainframes 
– Zwei Welten tref-
fen aufeinander

„Unfortunately, there are not 
enough atsecs in this world.“

http://atsec-information-security.blogspot.com
http://atsec-information-security.blogspot.com


Für diese Anwender bieten S/MIME-Zertifikate eine wesent-
lich einfachere Möglichkeit zur Absicherung der Kommuni-
kation.

Für die typische B2B-Kommunikation genügen einfache S/
MIME-Zertifikate ohne Anspruch auf Rechtssicherheit ge-
mäß Signaturgesetz. Durch den Einsatz einer eigenen CA 
spart man nicht nur Geld, auch die Anwendung ist flexibler 
als bei zugekauften Zertifikaten. Die regelmäßige Erneue-
rung erfolgt vollautomatisiert.

Wie sieht ein typisches Anwendungsszenario für ver-
schlüsselte E-Mail aus?
Üblicherweise wird eine 1:1-Kommunikation zwischen Part-
nern, die schon eine Geschäftsbeziehung unterhalten, ver-
schlüsselt. Weder für Massenmails, noch für andere For-
men der Kommunikation ohne bestehenden Kontakt, wird 
Verschlüsselung eingesetzt. Auch wenn mehrere Zielperso-
nen angesprochen werden, handelt es sich meist um über-
sichtliche Verteiler. Die Implementierung ist also, wenn man 
an Szenarien wie firmeninterne E-Mail oder Kommunikation 
mit Filialen und Partnern denkt, ohne große Infrastrukturan-
forderungen möglich.

Welche Gründe gibt es, eine eigene CA aufzubauen, statt 
Zertifikate zu kaufen?
Je nach Menge der benötigten Zertifikate steigt der Anschaf-
fungspreis schnell in die Tausende. Somit ist der Kostenas-
pekt ein wichtiger Gesichtspunkt.
Außerdem verfügt man über die Kontrolle, automatisiert 
neue Zertifikate zum selbst bestimmten Zeitpunkt zu gene-
rieren, anstatt auf bestellte möglicherweise warten zu müs-
sen. Falls nötig, lassen sich Zertifikate über eine Certificate 
Revokation List (CRL) ohne Umstände sperren.

Während technikorientierte Benutzer oft mit PGP/GPG arbei-
ten, um E-Mail zu verschlüsseln, sind reine Anwender ohne 
technischen Hintergrund oft damit überfordert. Auch die In-
tegration in typische Unternehmens-Kommunikationslösun-
gen, wie Lotus Notes oder Microsoft Exchange, stellt keine 
zufriedenstellende Lösung dar.
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Keine Angst vor eigenen 
Zertifikaten
Das Verschlüsseln von E-Mail schreckt viele Unternehmen aufgrund der vermeintlich unwägbaren Komple-
xität ab. Dabei ist die Bereitstellung der notwendigen Mittel, wie etwa S/MIME-Zertifikate, äußerst simpel. 
Digitale Zertifikate bestätigen die Identität der Schlüssel und Zuordnung zu einer bestimmten Person, Or-
ganisation oder einem System. Bei der Versendung von E-Mail kommen S/MIME-Zertifikate zum Einsatz, für 
deren Kauf und Wartung viele Betriebe hohen Aufwand betreiben. Diese Zertifikate sind meist nur ein Jahr 
gültig und müssen dann erneuert werden. Dies führt nicht nur zu hohen Anschaffungskosten, sondern auch 
zu einem beachtlichen Verwaltungsaufwand. Eine einfache Lösung besteht in der Erstellung einer eigenen 
Certificate Authority (CA), um damit die externen Abhängigkeiten und Kosten zu reduzieren.



Auf Wunsch lassen sich interne Organisationszugehörigkei-
ten in den Zertifikaten mühelos abbilden.

Wie erfolgt der Aufbau einer eigenen CA?
Die Sicherheit der CA selbst wird durch einen minimalisti-
schen Aufbau auf Basis eines portablen Systems, das nur 
bei Bedarf aus einem Safe genommen wird, erreicht. Je nach 
gewünschter Methode zur Schlüsselverteilung ist entweder 
überhaupt kein Netzwerk nötig, oder aber das CA-System 
agiert nur als Sender für die Verteilung der Zertifikate, um 
weniger Angriffsfläche zu bieten.

Um die sichere Kommunikation der Partner zu gewährleis-
ten, ist zuerst die Durchführung einiger Tests angeraten, 
denn nicht jedes System verträgt jede Schlüssellänge oder 
beliebige Algorithmen. Sobald die Basisparameter festge-
legt sind, wird mit dem Aufbau der eigentlichen CA begon-
nen. Auf Basis von OpenSSL (dessen Kryptographie schon 
nach FIPS-140 zertifiziert wurde) lassen sich alle Operati-
onen der CA implementieren. Dies erfolgt am effektivsten 
über Skripte, die alle konstanten Parameter enthalten, um 
die Konformität der CA zur einmal festgelegten Richtlinie zu 
sichern. Dies setzt natürlich die Festlegung der Parameter 
für Algorithmen, Schlüssellängen und Laufzeiten und deren 
Umgang mit der CA in dieser Richtlinie voraus.

Es empfiehlt sich, eine CA immer nach dem Vier-Augen-Prin-
zip zu betreiben. Dies wird technisch beispielsweise durch 
Aufteilung des Passwortes für Festplattenverschlüsselung 
in zwei Teile  durchgesetzt.

Der Root-Schlüssel sollte nach der initialen Inbetriebnah-
me auf einer CD oder als Ausdruck im Bankschließfach ge-
sichert werden. So ist im Falle eines Defekts oder der Zer-
störung des CA-Rechners oder dessen Festplatte die Funk-
tionsfähigkeit der CA weiterhin gewährleistet. Für den Be-
trieb der CA ist ein Logbuch in Papierform ausreichend, um 
die Nutzung nachzuvollziehen.

Risikoanalyse
Anwendungsbezogen ist sicherzustellen, dass die CA-Lö-
sung den Sicherheitsanforderungen entspricht. Dies ge-
schieht zweckmäßigerweise mittels einer Risikoanalyse. 
Diese bewertet die potentiellen Risiken durch den CA-Be-
trieb im Vergleich zu gekauften Zertifikaten neutral. Gleich-
zeitig dient sie als Grundlage für die Abnahme durch das 
Management. Anhand der Risikoanalyse werden folgende 
kritischen Fragen geklärt:

▪▪ Sind die Sicherheitsmaßnahmen für die CA ausreichend?
▪▪ Welche Risiken entstehen im Vergleich zu gekauften Zer-
tifikaten?

▪▪ Wie werden existierende Risiken durch Design und Imple-
mentierung reduziert und ist die Reduktion ausreichend?
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Diese Informationen dienen zum einen dazu, gegebenen-
falls notwendige Verfeinerungen an der CA-Policy, dem De-
sign und der Implementierung vorzunehmen. Zum ande-
ren wird das Restrisiko erfasst und bewertet, um eine ver-
lässliche Grundlage für die Entscheidung zum Einsatz der 
CA zu erhalten.

Nach Einarbeitung der Resultate der Risikoanalyse in Richtli-
nie und Design erfolgt nun die eigentliche Implementierung. 
Hierzu ist keine aufwendige Infrastruktur nötig, die Verwen-
dung eines Laptops ist beispielsweise denkbar.

Schlüsselverteilung
Während der Design-Phase gilt dem Punkt Schlüsselvertei-
lung vordringliche Aufmerksamkeit. Einerseits ist zu beach-
ten, dass nur berechtigte Benutzer den Schlüssel erhalten. 
Gleichzeitig ist die sichere Verteilung zu gewährleisten. So-
bald Benutzer einmal einen Schlüssel besitzen, lassen sich 
neue, aktualisierte Schlüssel unkompliziert in verschlüssel-
ter Form bereit stellen.

Die initiale Verteilung ist dagegen etwas komplexer. Je nach 
Organisationsgröße setzt man hier verschiedene Mechanis-
men ein, beispielsweise die Verteilung der Schlüssel ans Ma-
nagement eines Unternehmens via USB-Stick. Sobald die-
se Manager über einen sicheren Kommunikationspfad ver-
fügen, kann er für den Empfang der Schlüssel der Mitarbei-
ter verwendet werden. 

Der öffentliche Teil des CA-Schlüssels wird per Webserver 
zur Verfügung gestellt, um so externen Kommunikations-
partnern die Möglichkeit zu geben, die Schlüssel der Mitar-
beiter zu verifizieren. Der Webserver sollte den CA-Schlüs-
sel über eine SSL-Verbindung anbieten. Bei dieser wird ein 
von einer externen Stelle gekauftes Zertifikat verwendet, 
um hier eine Vertrauenskette aufzubauen.

Die hier beschriebene Methodik für den CA-Aufbau konzent-
riert sich auf die Erstellung von S/MIME- Zertifikaten für den 
E-Mail-Verkehr. Eine weitere, geläufige Verwendung der CA 
findet sich etwa in der Erstellung von Zertifikaten für inter-
ne Webserver und Benutzerauthentisierung.

Der Aufbau einer eigenen CA bietet also unter Beachtung 
der genannten Voraussetzungen Vorteile gegenüber gekauf-
ten Zertifikaten: die Implementierung ist ohne aufwendige 
Infrastruktur möglich, durch rechtzeitige Generierung der 
Zertifikate und Möglichkeit der Sperrung wird die Kontrolle 
erhöht, vollautomatische Erneuerung stellt einen komfor-
tablen Zusatz dar.

Die Sicherheit der Unternehmenskommunikation wird so-
mit durch flexible, kostengünstige und praktikable Art und 
Weise gewährleistet.


